@ Securities

CYBERBEZPIECZENSTWO - BEZPIECZENSTWO W SIECI

W zwiqzku z rosngcymi zagrozeniami w sieci zwigzanymi z oszustwami internetowymi, Q Securities dba o
zwigkszenie $wiadomosci i wiedzy wérdd swoich klientow w zakresie cyberbezpieczenstwa (ang.cybersecurity).

Bqdz Swiadomym uzytkownikiem sieci i zapoznaj sie z opracowanymi przez Q Securities ponizej informacjami.

Niniejsza broszura ma charakter wytgczenie informacyjno-edukacyjny i zostata skierowana do klientéw Q
Securities S.A. (dalej ,Q Securities”).

Najczestsze rodzaje zagrozenh w sieci:

Czym jest Phishing? Nazwa pochodzi od password (,hasto”) oraz fishing (,wedkowanie”).
Istotg ataku jest préba pozyskania hasta uzytkownika, ktére stuzy do logowania sie do
serwisdbw. Po uzyskaniu dostepu pod pretekstem autoryzacii, aktualizacji danych, czy
potwierdzenia odbioru przelewu lub zasilenia srodkéw sugerujq konieczno$¢ zalogowania
sie na fatszywej stronie, przestgpca moze wykras¢ dane osobowe i w tym celu dokonywac
oszustw. Korzystajqcy z tej metody oszusci tworzqg réwniez fatszywe strony internetowe, czy
wiadomos$ci email przypominajgce oryginalne strony i emaile profesjonalnych podmiotéw
w tym instytucji finansowych oraz firm inwestycyjnych. W tym celu przestgpcy wykorzystujg
czesto logotypy organizaciji, czy instytuciji, kopiujg wyglqd, styl i szate graficzng komunikatéw
tworzqc fatszywe strony internetowe.

Jak uchronié sie od Phishingu? Bqgdz uwazny! Sprawdzaj adres strony, na ktérej sie
znajdujesz. Szczegdlnie, gdy wpisujesz swoje dane do logowania. Jezeli co§ wzbudzi Twojq
podejrzliwos¢ co do wyglgdu panelu klienta lub strony internetowej Q Securities zawsze
mozesz skontaktowaé z naszq infolinig w celu zgtoszenia watpliwoéci pod numerem
telefonu + 48 22 417 44 00. Pamigtaj — Q Securities nie stosuje w kontakcie z klientami
praktyki wysytania aktywnych linkbw do stron internetowych za posrednictwem
wiadomosci SMS lub e-mail bez uprzedniej autoryzacii.

Czym jest Smishing? Smishing to rodzaj phishingu skierowanego na telefony komérkowe.
Celem przestgpcy jest zgromadzenie danych osobowych, takich jak na przyktad loginy i
hasta do serwiséw lub numer karty kredytowej uzytkownika. Drogq ataku sq wiadomosci
tekstowe lub SMS i stqd wzieta sie nazwa - ,SMiShing”. Cyberprzestepcy wykorzystujgcy te
metode wysytajg smsy, w ktérych informujq np. o nowej transakcji na koncie i koniecznosci

jej potwierdzenia w podanym linku prowadzgcym do fatszywej strony internetowej. Podajgc

na niej swoj login i hasto, oszusci przejmujg dostep do prawdziwych kont.

Jak uchronié sie od Smishingu? Bqdz podejrzliwy co do tresci kazdego SMS-a i nigdy nie
klikaj w linki wystane w ten sposéb oraz nie podawaj swoich danych osobowych oraz
danych do logowania czy numeru karty kredytowej przez telefon. Zwré¢ uwage jok wyglgda
podejrzany link, bo czgsto nie ma o nic wspdlnego z firmg, ktéra jest rzekomym nadawcg.
Pamietaj — zaden pracownik profesjonalnego podmiotu nie powinien prosi¢ Cig o udzielenie
takich informacji. Przy kontakcie telefonicznym zawsze stosuj metode ograniczonego
zaufania!
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Czym jest Vishing? Vishing to pozyskanie poufnych informaciji z wykorzystaniem rozmowy
telefonicznej. Przestepcy podszywajq si¢ pod znane osoby lub instytucje i w ten sposoéb
zdobywajg zaufanie rozmoéwecy. Czegsto, pod pretekstem konieczno$ci dodatkowej autoryzacji,
aktualizacji danych, udostepnienia nowych funkcjonalnosci, czy awarii systeméw pytajq o
dane osobowe, dostgpowe lub namawiajq do zainstalowania aplikacji (np. AnyDesk)
uzyskujgc w ten sposéb dostep do telefonu lub komputera, ktére wykorzystujqg nastgpnie do
kradziezy danych lub pieniedzy. Jest to inny rodzaj phishingu, bo nazwa tego oszustwa to
kombinacja stébw ,voice phishing”, czyli phishing gtosowy.

Jak uchroni¢ sie od Vishingu? Nigdy nie podawaj osobie, ktéra dzwoni swojego loginu i
hasta do bankowosci oraz numeréw kart, bo to sg dane, ktére powinny by¢ znane tylko
Tobie. Jezeli nie masz pewnosci, czy osoba, ktéra dzwoni, jest pracownikiem Q Securities, to
zerwij potqczenie. Nie akceptuj zadnej alternatywy kontaktu (e-mail, SMS). W tej sposéb
oszusci bedq prébowali wystac Ci link lub zatgcznik, ktéry zainfekuje Twoje urzgdzenie.
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https://www.santander.pl/klient-indywidualny/bankowosc-internetowa/bezpieczne-bankowanie/phishing
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Zasady bezpiecznego korzystania z sieci:

Iv.

V.

VI.

VIl

Zastanéw sig, zanim klikniesz lub odpowiesz

v

v

Nie klikaj w linki i zatgczniki w wiadomosciach e-mail lub SMS od
nieznanych nadawcow,
Uwaznie czytaj SMS-y i powiadomienia, ktére od Nas dostajesz.

Chron swoje hasta
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Nigdy nie udostepniaj swojego loginu, hasta i PIN-u osobom trzecim

Pobieraj aplikacje tylko z oficjalnych sklepéw - Google Play lub App Store

Przypominamy, ze hasta warto okresowo zmieniaé (np. raz w miesigcu). Pamietaj, ze w ten
sposdb dodatkowo podnosisz poziom bezpieczehstwal Hasto powinno spetnia¢ nastepujgce
zasady tj. posiada¢ minimum 8 i maksymalnie 20 znakéw, mate i duze litery (tgcznie z polskimi
znakami), cyfry i znaki specjalne, zawieraé przynajmniej jednq litere i cyfre.

Bezpieczne logowanie

v

Loguj sie do panelu klienta Q Securities zawsze bezposrednio ze strony internetowej
www.gsecurities.com a nastgpnie wejdz w zaktadke Panel Klienta. Nie uzywaj w tym celu
wyszukiwarek internetowych poniewaz znalezione odpowiedzi mogq odsyta¢ do
nieprawidtowych lub fatszywych stron

Upewnij sig, ze znalazte$ si¢ na wiasciwej stronie tj. sprawdz, czy w polu adresu strony w
przeglgdarce wyswietla sie: https://system.gsecurities.pl/front/login/klient,

Upewnij sig, ze w przeglqdarce wytgczona jest funkcja zapamigtywania haset internetowych.
Nie powierzaj réwniez swoich danych logowania zadnym aplikacjom do zarzgdzania hastami
Sprawdz, czy w oknie przeglqdarki przed adresem strony pojawit si¢ znak ktédki — to oznacza,
ze potgczenie jest szyfrowane, czyli wszystkie dane wymieniane miedzy Twojq przeglqdarkq, a
serwerami Q Securities sq zaszyfrowane

Certyfikat bezpieczefistwa
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Certyfikat strony internetowej to potwierdzenie, ze faktycznie potqczyte$ sie ze strong Q
Securities

Certyfikat bezpieczehstwa sprawdzisz klikajgc w symbol zamknietej ktédki po lewej stronie na
pasku adresowym przeglgdarki. Po kliknigciu w kiédke zobaczysz opis certyfikatu
bezpieczenstwa - poszukaj w nim sekcji tzw. odcisku (ang. fingerprint). Poprawna wartosé dla
Naszego certyfikatu to: SHA-256

D1 A8 30 7F 3B 5B 8E CD DE CB 74 E6 EA OB 06 CC F5 B2 CD 5C EE 77 C5 36 7D 25 2F IF 16 D1 1D
F3

Chron swéj sprzet i swoje informacje
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Stosuj silne hasta, uzywaj biometrii, Face ID i mobilnej autoryzacii
Zainstaluj program antywirusowy, a urzgdzenia, na ktorych sie logujesz, dodaj do zaufanych.
Zabezpiecz sprzety hastem, biometriq lub PIN-em

Zachowaj dyskrecje w sieci i publicznie

4
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Gdy przesytasz do Nas swoje dane np. e-mailem, zabezpiecz je hastem, ktére wyslesz SMS-em
Zmien ustawienia prywatnos$ci w mediach spoteczno$ciowych, tresci publikuj tylko znajomym

Jesli cos podejrzewasz — zgtos to!

v

Jesli cos Cig niepokoi w informacjach otrzymanych od pracownika Q Securities - zadzwoh do
Nas i poinformuj Nas o tym pod numerem telefonu: + 48 22 417 44 Q0.
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